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1.AMAC

6698 sayili Kisisel Verilerin Korunmasi Kanununun “Veri glvenligine iliskin yakimldlukler” baghkl 12'nci
maddesinin (5) numarali fikrasi “islenen kisisel verilerin kanuni olmayan yollarla baskalari tarafindan elde
edilmesi halinde, veri sorumlusu bu durumu en kisa strede ilgilisine ve kurula bildirir. Kurul, gerekmesi
halinde bu durumu, kendi internet sitesinde ya da uygun gorecegi baska bir ydntemle ilan edebilir.”

Bu kapsamda Veri ihlali Bildirim ve Kriz Sirec Yénetim Politikasi (“Politika”), Zorlu Grand Hotel isletmeleri
Anonim Sirketi (“Sirket”) islenen kisisel verilerin kanuni olmayan yollarla baskalari tarafindan elde edilmesi
halinde, Sirket tarafindan benimsenecek ve uygulamada dikkate alinacak faaliyetleri belirlemek amaciyla
hazirlanmistir.

2. KAPSAM

Sirket calisanlari, calisan adaylari, hizmet saglayicilari, ziyaretciler ve diger Gglnci kisilere ait kisisel veriler
bu politika kapsaminda olup Sirket’in sahip oldugu ya da yonettigi kisisel verilerin islendigi tim kayit
ortamlari ve kisisel veri islenmesine yonelik faaliyetlerde bu politika uygulanir.

3.TANIMLAR VE KISALTMALAR
Sirket Veri ihlali Bildirim ve Kriz Siirec Yonetim Politikasinda kullanilan ve dnem teskil eden tanimlar
asagida yer almaktadir:

ILGILI Kisi: Kisisel verisi islenen gercek kisi Ornegin: Tedarikciler, misafirler, ziyaretciler,
calisanlar ve calisan adaylari.

vb.

N _ Kimligi belirli ve belirlenebilir gercek kisiye iliskin her tirli bilgi. Ornegin: ad-soyad,
KISISEL VERI: TCKN, e-posta, adres, dogum tarihi, kredi karti numarasi, banka hesap numarasi

dizenlenmesi, aciklanmasi, aktariimasi, devralinmasi, elde edilebilir

gerceklestirilen her turlG islem.

Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
KISISEL VERILERIN ISLENMESI: | sisteminin parcasi olmak kaydiyla otomatik olmayan vyollarla elde edilmesi,
kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden

getiriimesi, siniflandirilmasi ya da kullanilmasinin engellenmesi gibi veriler Gizerinde

kanal yoneticisi vb.

Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel veri isleyen gercek
VERI ISLEYEN: veya tlzel kisidir. Ornegin, Sirket’in verilerini tutan bulut bilisim firmasi, acente,

Kisisel verilerin islenme amaclarini ve vasitalarini belirleyen, verilerin sistematik bir

VERI SORUMLUSU: sekilde tutuldugu yeri (veri kayit sistemi) yoneten gercek veya tiizel kisiyi ifade
eder.
7 Nisan 2016 tarihli ve 29677 sayili Resmi Gazetede yayimlanan, 24 Mart 2016
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4. SORUMLULUKLAR

Sirket politikanin tim sirkette isleyis, faaliyet ve slreclerinde ve uygulanmasinda, hukuki yonden risklerin
ve yakin tehlikenin dnlenmesinde Sirket genelinde tim calisanlarimiz, paydaslarimiz, misafirler, ziyaretgiler
ve ilgili Ggtincd kisiler is birligi yapmakla yiikiimlidir. Sirket’in tiim birimleri Sirket Veri ihlali Bildirim ve Kriz
Sureg Yonetim Politikasinin uygulanmasindan sorumludur.

5. VERI GUVENLIGINE iLISKIN YOKUMLULUKLER
KVKK’nin 12. Maddesinde, islenen kisisel verilerin kanuni olmayan yollarla baskalari tarafindan elde edilmesi
halinde, veri sorumlusu tarafindan alinmasi gereken énlemler tanimlanmistir.

Veri sorumlusu;
a) Kisisel verilerin hukuka aykiri olarak islenmesini dnlemek,
b) Kisisel verilere hukuka aykiri olarak erisilmesini dnlemek,

c) Kisisel verilerin muhafazasini saglamak, amaciyla uygun givenlik dizeyini temin etmeye yonelik gerekli
her tirlG teknik ve idari tedbirleri almak zorundadir.

6. KiSISEL VERI iHLALI

Kisisel veri ihlali, kisisel verilerin kanuna aykiri bir sekilde elde edilmesi, hukuka aykiri bir sekilde kisisel
verilere yetkisiz erisim saglanmasi, kisisel verilerin yanlishkla/kasten yetkisiz kisilere aciklanmasi, kisisel
verilerin hukuka aykiri bir sekilde silinmesi, degistirilmesi veya butinliginin bozulmasi gibi durumlarda
ortaya cikmaktadir.

Asagida yer alan durumlar genel olarak kisisel veri ihlali olarak degerlendirilir:

e Kisisel veriigeren fiziki dokiimanlarin veya elektronik cihazlarin ¢alinmasi veya kaybolmasi,

e Kisisel veriiceren elektronik belgelerin, donanim veya yazilimlar araciligiyla sirket disina ¢ikarilmasi,

e Kisiye 6zel kullanicr adi ve parolalarin yetkisiz kisilerce ele gecirilmesi,

e  Gizli bilgilerin hukuka aykiri sekilde ifsasi,

e Kisisel veri ve/veya gizli bilgi iceren e-postalarin yanlislikla sirket disinda ilgisiz kisilere iletilmesi,
gonderimi,

e Bilgi Teknolojileri (IT) ekipmanlarina, sistemlerine ve aglarina viris veya diger saldirilarin (6rnegin;
siber saldir) gerceklesmesi suretiyle kisisel verilere hukuka aykiri erisim saglanmasi.



7. KRiZ MUDAHALE EKiBI

Kisisel veri ihlali durumunda olusan veya olusabilecek kriz durumuna midahale etmek ve Kanun
kapsaminda 6ngorilen yikumlilikleri yerine getirmek icin asagidaki departmanlardan belirlenen
katiimcilarin dahil edilecegi bir Kriz Mudahale Ekibi olusturulur. Bu ekip asagidaki katilimcilarla
olusturulmaktadir.

« Veri Sorumlusu irtibat Kisisi

- Veri Sorumlusu Ust Yoneticisi (Genel Midiir)

« ihlalin Meydana Geldigi Departmanin Yoneticisi

= KVK Komitesi

- KVK Konusunda Veri Sorumlusu’nun Yetkilendirdigi Ust Yoneticiler
8. KRiz MUDAHALE SURECI

Islenen kisisel verilerin kanuni olmayan yollarla baskalari tarafindan elde edilmesi halinde, veri sorumlusu
bu durumu en kisa siirede ilgilisine ve kurula bildirir. Kurul, gerekmesi halinde bu durumu, kendi internet
sitesinde ya da uygun gorecegi baska bir yontemle ilan edebilir.

Sirket’in kisisel veri ihlalini 6grendigi tarihten itibaren gecikmeksizin ve en ge¢ yetmis iki (72) saat icinde
Kurul’a bildirmesi ve veri ihlalinden etkilenen kisilerin belirlenmesini miteakip ilgili kisilere de makul olan
en kisa slre icerisinde ilgili kisinin iletisim adresine ulasilabiliyorsa dogrudan, ulasilamiyorsa Sirket’in kendi
internet sitesi olan www.zorlugrand.com Uzerinden yayimlanmasi gibi uygun yontemlerle bildirim yapmasi
gerekmektedir.

S6z konusu yukimliltklerin yerine getirilebilmesi icin, bir veri ihlali durumunda oncelikle sirket icerisinde
belirli adimlar takip edilmelidir:

e Krize iliskin 6n degerlendirme,

e Engelleme ve kurtarma ¢alismalarinin yirutilmesi,
e Risklerin degerlendirilmesi,

e  Bildirim,

e Degerlendirme ve lyilestirme.

9. KRIZE iLiSKiN ON DEGERLENDIRME

Sirket nezdinde gercek veya potansiyel bir veri ihlalinin s6z konusu olmasi halinde, ilgili tim calisanlar Veri
Sorumlusu irtibat Kisisi'ne derhal ve gecikmeksizin durumu bildirmekle yikimlidir. Bu kapsamda ilgili
calisan asagidaki hususlari icerir bir rapor hazirlayarak, veri ihlalini Veri Sorumlusu irtibat Kisisi'ne bildirir:

e Kisisel veriihlalinin gerceklesme tarihi ve saati,

e Kisisel veri ihlalinin tespiti tarihi ve saati,

e Kisisel veri ihlali olayina iliskin aciklamalar,

e Eger biliniyorsa kisisel veri ihlalinden etkilenen kisi ve kayit sayisi,

e Kisisel veri ihlalinin tespit edildigi tarihte varsa atilan adimlara, alinan dnlemlere iliskin agiklamalar,
e Raporu hazirlayan galisanin/calisanlarin adi soyadi, iletisim bilgileri ve rapor tarihi.


http://www.zorlugrand.com/

Veri Sorumlusu irtibat Kisisi, rapor kapsaminda belirtilen hususlari dikkate alarak bir 6n degerlendirme
yapar. Bu degerlendirmeyi yaparken, gercekten bir veri ihlalinin s6z konusu olup olmadigini, ihlalin
kapsamini, olusabilecek etkilerini de g6z éniinde bulundurarak, isletme icerisinde tanimli KVK Ust Birimi ve
KVK Kurul Uyeleri ile birlikte veri ihlalinin arastirilmasi icin kapsamli bir sorusturma baslatir.

10. ENGELLEME VE KURTARMA CALISMALARININ YURUTULMESI

Veri ihlalinin, Sirket ve ilgili kisiler Gzerindeki etkilerinin azaltilabilmesi icin engelleme ve kurtarma
calismalari Sirket icerisinde belirlenmis olan KVK Ust Birim ve KVK Kurul Uyeleri gézetiminde yiritilir. Bu
kapsamda oncelikle veriihlalinden haberdar edilmesi gereken departmanlar tespit edilir ve bu kisilere ihlalin
kontrol edilebilmesi, mimkinse engellenebilmesi ve zararlarin azaltilabilmesi icin atilmasi gereken adimlara
iliskin rehberlik edilir. Akabinde veri ihlalinden etkilenecek kisilerin ve kayitlarin neler oldugu tespit edilmeye
calisilir ve varsa bu kisilerin iletisim bilgileri de belirlenir. Es zamanli olarak, veri ihlali nedeniyle haberdar
edilmesi gereken baska kurum ya da kuruluslar olup olmadigi degerlendirilir.

11. RiSKLERiIN DEGERLENDIRILMESi

Kisisel veri ihlalleri, ihlalden etkilenen kisiler Gzerinde kimlik hirsizligl, haklarin kisitlanmasi dolandiricilik,
finansal kayip, itibar kaybi, kisisel verilerin glvenliginin kaybi, ayrimcilik gibi bircok olumsuz etki
olusturabilir. Bu nedenle kisisel veri ihlalinin olasi sonuglarinin Sirket ve ihlalden etkilenen kisiler Gzerinde
ne gibi etkiler olusturabileceginin dikkatli bir sekilde degerlendirilmesi ve risklerin ortaya koyulmasi ¢cok
onemlidir.

Veri Sorumlusu irtibat Yetkilisi, Sirket icerisinde belirlenmis KVK Ust Birimi ve KVK Kurul Uyeleri tarafindan
riskler degerlendirilirken, ihlalden etkilenen kisisel verilerin niteligi, hassasiyeti ve hacmi ile etkilenen
bireylerin sayisi ve kisi gruplarinin kimler oldugu, veri ihlalinin Sirket’in faaliyetleri ile itibarina olan etkisi,
veri ihlalinin etkisinin azaltilmasinda alinan 6nlemler ve ihlalin olasi sonuglari ayri ayri ele alinir. Bunlarin
sonucuna gore veri ihlali “dlstk dizeyde, orta dizeyde veya ylksek dlizeyde risk” olarak nitelendirilir:

- Dislik duizeyde risk: ihlal ilgili kisiler Gzerinde olumsuz herhangi bir etkiye neden olmamakta ya da bu etki
ihmal edilebilir dizeyde kalmaktadir.

- Orta dizeyde risk: ihlal ilgili kisiler (izerinde olumsuz etkilere neden olabilir fakat bu etki biyk degildir.
- Yuksek diizeyde risk: ihlal etkilenen kisiler tizerinde ciddi diizeyde olumsuz etkilere neden olmaktadir.

Orta ve ozellikle yiksek dizeyde risk olarak tanimlanan veri ihlallerine iliskin Veri Sorumlusu irtibat yetkilisi
Ust Yonetime, KVK Ust Birimine, KVK Kurul tyelerine ivedilikle bilgi vererek toplantiya davet eder ve riskin
degerlendirme raporlarina ve ihlalin gerceklesme ayrintisina gére tim sireclerin koordinasyonunda gérev
alr.



12. BILDIRIM

Veri ihlalinin gerek hukuki yikimlalik kapsaminda gerekse veri ihlaline iliskin tedbir alinmasi, ihlalin olasi
etkilerinin azaltilmasi gibi amaclarla Sirket disinda Ggincu kisilere bildirilmesi gerekmektedir.

13. KURULA BILDIRIM

Veri Sorumlusu irtibat Yetkilisi, oncelikle kisisel veri ihlalinden haberdar oldugu andan itibaren
gecikmeksizin sirket icerisinde belirlenen KVK Ust Birimine, KVK Kurul Uyelerine ve en gec yetmis iki (72)
saat icerisinde Kurul’a bu durumu bildirmekle yikimlidir. Bu nedenle, Sirket icerisinde tim calisanlarin
herhangi bir veri ihlali durumunu vakit kaybetmeksizin Veri Sorumlusu irtibat Yetkilisi’ne bildirmesi, Sirket’in
herhangi bir yaptirimla karsi karsiya kalmamasi igin dnem arz etmektedir.

Kurul’a yapilacak bildirimde Kisisel Verileri Koruma Kurumu’nun (“Kurum”) internet sitesinde yayinlanmis
olan Kisisel Veri ihlali Basvuru Formu kullanilir. Formda yer alan bilgilerin ayni anda saglanmasinin miimkiin
olmadigl hallerde, bu bilgiler gecikmeye mahal verilmeksizin asamali olarak saglanabilir. Hakli bir gerekce
ile yetmis iki (72) saat icerisinde Kurul’a bildirim yapilamamasi durumunda, yapilacak bildirimle birlikte
gecikmenin nedenleri de Kurul’a agiklanir.

14. iHLALDEN ETKILENEN KISILERE BILDIiRIM

Sirket, kisisel veri ihlalinden etkilen kisilerin belirlenmesini muteakip ilgili kisilere de makul olan en kisa slre
icerisinde, ilgili kisinin iletisim adresine ulasilabiliyorsa dogrudan, ulasilamiyorsa uygun yontemlerle
(6rnegin internet sitesi Gzerinden duruma iliskin bir duyuru yaymlanmasi) bildirim yapmalidir. S6z konusu
bu bildirimler, Sirket icerisinde belirlenen KVK Ust Birimi ve KVK Kurul Gyeleri ile Veri Sorumlusu irtibat Kisisi
tarafindan belirlenen ydntem igerikle gergeklestirilir.

Veri sorumlusu tarafindan ilgili kisiye yapilacak olan ihlal bildirimi acik ve sade bir dille yapilir ve asgari olarak
asagidaki bilgileri icerir.

e ihlalinin ne zaman gerceklestigi,

o Kisisel veri kategorileri bazinda (kisisel veri / 6zel nitelikli kisisel veri ayrimi yapilarak) hangi kisisel
verilerin ihlalden etkilendigi,

e Kisisel veriihlalinin olasi sonuglari,

e Veriihlalinin olumsuz etkilerinin azaltilmasi i¢in alinan veya alinmasi dnerilen tedbirler,

e lgili kisilerin veri ihlali ile ilgili bilgi almalarini saglayacak irtibat kisilerinin isim ve iletisim detaylari
ya da veri sorumlusunun web sayfasinin tam adresi, cagri merkezi, telefonla iletisim bilgileri vb.
iletisim yollarina yer verir.

15. DIGER BILDIRIMLER

Sirket’in hukuken yapmasi zorunlu olan bildirimlerin yani sira, veri ihlalinin niteligi, bUyUklGgu, ihlalin suc
teskil edip etmedigi gibi hususlar gbéz 6ninde bulundurularak Gglnci kisilere de bildirim yapilimasi
gerekebilir. Bu kisiler, diger veri sorumlulari ya da veri isleyenler, dis danismanlar, adli makamlar, bankalar
olabilir. Sirket icerisinde belirlenen KVK Ust Birimi ve KVK Kurul yeleriile Veri Sorumlusu irtibat Kisisi, bdyle
bir gereklilik olup olmadigini ayrica degerlendirir ve gerekli ise bildirimleri yapar.



16. DEGERLENDIRME VE IYILESTIRME

Sirket tarafindan kisisel veri ihlallerine iliskin tim bilgilerin, etkilerinin ve alinan 6nlemlerin kayit altina
alinmasi ve Kurul'un incelemesine hazir halde bulundurulmasi gerekmektedir. Veri Sorumlusu irtibat
Yetkilisi Sirket icerisinde belirlenen KVK Ust Birimi ve KVK Kurul Uyeleri ile birlikte veri ihlaline iliskin atilan
adimlarin uygun olup olmadigini ve olasi bir veri ihlalinde gelistirilebilecek/iyilestirilebilecek hususlarin neler
olabilecegini belirlemek adina bir degerlendirme yapar. Bu kapsamda asagidaki unsurlari icerir bir
degerlendirme ve iyilestirme raporu hazirlar:

e Olusan bu durumdan sonra olasi kisisel veri ihlallerinin etkilerini azaltmak icin hangi adimlarin
atilmasi gerektigi,

o Kisisel veri ihlali nedeniyle herhangi bir politika, prosedir ya da raporlamada iyilestirme gerekip
gerekmedigi,

e Kisisel veri ihlalinin tekrarlanmasini dnleyebilmek icin ek bir idari ve/veya teknik tedbir alinmasinin
gerekli olup olmadigi,

e jhlalin tekrarlanmasini &nleyecek bir personel farkindalik egitimi gerekliligi,

e hlallerin maliyet etkilerini gdsteren raporu setlerinin hazirlanmasi.

17.POLITIKANIN YUORURLUGU, GUNCELLENMESI VE YURURLUKTEN KALDIRILMASI

Politika, Sirket’in internet sitesinde yayinlanmasinin ardindan yururlige girmis kabul edilir.

Yararlukten kaldirilmasina karar verilmesi halinde, kurul karari ile KVK Kurul Gyeleri tarafindan iptal edilerek
karar defterinde KVK Kurul Gyelerinin imzalariyla birlikte imza altina alinir.

Politika, ihtiya¢ duyuldukca gdzden gecirilir ve gerekli olan bolimler KVK Kurul Gyeleri ile birlikte alinan
kararlarla glincellenir.

18-YURUTME

Dokiimanin yiriitme sorumlulugunu, Sirket KVK Kurul Uyelerine aittir.

19-DAGITIM

Politika, Sirket internet sitesi http://www.zorlugrand.com ve Sirket intraneti http://zghintranet
yayinlanarak, GglncU taraflara ve Sirket ¢alisanlarina duyurulur.

EK-1: KVK Kurulu Veri ihlal Bildirim Formu
Kurul tarafindan yayinlanmis olan Veri ihlali Bildirim Formuna asagidaki linkten erisebilirsiniz.
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/e0413853-cd8c-428f-9315-2e8b3d874b46.pdf
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